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Einfihrung Therac-25

Hardware und Software

- Linearbeschleuniger zur Behandlung von Karzinomen

- Schlimmste Zwischenfille in 35 Jahre Strahlentherapie

- Dual-Mode Gerat: Rontgen- und Elektronenbestrahlung

- Drehteller und Bleiplatte werden zur Biindelung verwendet
- Auf Hardware-Interlocks wird komplett verzichtet

- Falsches Einstellen der Behandlung kann zu schwerwiegenden
Folgen fiihren
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Einfihrung Therac-25

Hardware und Software

PATIENT NAME TEST
TREATMENT MODE :FIX
BEAM TYPE: X PENERGY(MeV): 25 . . .
- Selbst-programmiertes Echtzeitbetriebs-
UNIT RATE/MINUTE
MONITOR UNITS ‘;CTUAL PRES;:(:BED «
TIME (MIN) 5050 200 System ”32K PDP 1 1/23
0.27 1.00
GANTRY ROTATION(DEG) _ . . .
COLLIMATOR ROTATION(DEG) 300 oo VERIFED - Verwendet praemptives Scheduling von
COLLIMATOR X(CM) 10 143 VERIFIED
COLLIMATOR Y{CM) 72 273 :E::i:ig
WEDGE NUMBER : : oy . o
ACCESSORY NUMBER [1) (1) VERIFIED letlSChen und nlcht krltISChen TaSkS
VERIFIED
DATE  :84-0CT-26 SYSTEM :BEAM READY OP.MODE  :TREAT AUTO
TIME  :12:55:8 TREAT  :TREAT PAUSE X-RAY 173777
OPR  :T25V02-R03  REASON :OPERATOR COMMAND

http:llwwwb:in:tum:de/lehre/seminare/semsoft/unterlagen02/therac/website /interface:gif
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Einfihrung Therac-25

Hardware und Software

- Komponenten: - Aufgaben:
- Daten(Kalibrierungstabellen, . Uberwachung
Einstellungen der Maschine, ,
Patientendaten) - Vergleichen der Daten
. Scheduler(Ablaufplan) - Einstellung der Maschine
- Satz von kritischen und » Abbruch

unkritischen Aufgaben . Uberwachung

. Interruppted Sicherheitssperre(,Interlocks®)

Services(Fehlerbehandlung
und Initialisierung des
Systems)
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Einfihrung Therac-25

Hardware und Software

i ""I
low current high current high current
electron beam electron beam electron beam
was scanned was tracked with no target
across the field at the target = 'lightning"
Eleciron Mode X-Ray Mode . THE PROBLEM )

tray including the target, a flattening filter, the collimator jaws and an ion
chamber was moved OUT for "electron” mode, and IN for "photon" mode.

http://radonc.wdfiles.com/local--files/radiation-accident-therac25/Therac25.png
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Einfuhrung in die Nebenlaufigkeit
Threading

- Thread, auch Aktivitatstrager oder leichtgewichtiger Prozess genannt =
Ausfihrungsreihenfolge eines Prozesses

« Prozesse konnen mehrere Threads haben.

- Alle Threads greifen auf den Hauptspeicher zu und tauschen
untereinander Daten aus.

- Multithreading, mehrere Threads des gleichen Prozesses arbeiten
nebeneinander = Simultanes Multithreading

. Hyfper-Threading: ein Prozessor wird in zwei virtuelle Prozessoren
aufgeteilt.

« Somit werden fast alle Ressourcen der CPU verwendet.

Therac 25 - Probleme mit der Nebenlaufigkeit - Max Stiumpfl & Vera Schmitt




Einfuhrung in die Nebenlaufigkeit

Speichermodelle und Zustande

............... \ Prozess
]

Thread 1 EKontroIIe1 :

rechnend > terminiert

—

wartend ———blockiert ‘l

\’ bereit

https:llwww:pst:if i:lmu:de/lehre/SS06/infoll/folien/Folien15T hreads1SS06.pdf
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Rechnend Wird ausgefiihrt

Bereit Ist rechen bereit

Blockiert Braucht etwas was
nicht Vorhanden ist

Wartend wartet

Terminiert Wird nicht mehr
benotigt




Einfuhrung in die Nebenlaufigkeit

Probleme

- race condition

« Vorkommen indem man Threads
nur eine gewisse Zeit gibt

- Wichtigster Fehler bei1 Therac-25
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THREAD 1 THREAD 2
8 Original t=x u=x i
" Code x=t+1 x=u+ 2
8 (xis 0) b
t=x
Interleaving u=x
#1 x=u+ 2
(xis 2)
x = t+1
9 (xis1) | J
= (x is 0) N
u=x
Interleaving t = x
#2 x = t+1
(xis 1) X = u+2
L (xis 2) |
( (x is 0) )
t = x
x = t+1
Interleaving
# (xis1) S %
X = u+ 2
8 (xis 3) -

http:/iwillgetthatjobatgoogle.tumblr.com/post/12633454830/race-conditions-first-approach




Die Fehlfunktionen von Therac-25

- Datent und Keyboard Handler
haben gemeinsame Variable = Date
entry complete

- Wenn Eingabe komplett— Magnet
wird ausgerichtet, ca. 8 Sek.

- Jeder Magnet ruft ptime auf

- Wenn Einstellung geandert wird soll

ptime das tiberpriifen.
- Magnet ausrichten = kritisch

- Einstellung dndern = nicht
kritisch
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Texas-Bug

Hand

Keyboard Treat
Handler Reset 0
(Set uooer
collimator) 1
Data Entry o Datent
. Complete
o

Set Up Done

Set Up Test 3
Wi | l\

Mod
gztparameters ode/energy j 4— Tphase

control
Mode/Energy Offset(MEQS) / variable
sk
Calibration
tables

http:/lformal:iti:kit:edu/beckert/teaching / Seminar-Softwarefehler-SS03/Ausarbeitungen /pfeifer:pdf

Patient Treatment

Pause Treatment

Terminate Treatment| 6

Date, Time, ID Changes| 7~




Die Fehlfunktionen von Therac-25
Washington-Bug

- Wenn Terminal eingestellt = Varified

- Benutzer driickt SET, dann wird SET UP TEST .

ausgefiihrt
- Beil jedem Aufruf wird die Variable Class 3 erhoht .

. . . . . .. . Set Up Test
* Diese gibt an, ob Gerat in richtiger Position ist -

- Class 3 # 0 Widerspruch , = 0 Behandlung wird [Class3 1=0]

ausgefiihrt

Small 0]

« SET UP Test wird mehrere 100mal zur Kontrolle — u] Testmms
aufgerufen

« — Class 3 wird dadurch immer erhoht und sobald
sie iber 1Byte kommt , passiert ein Overflow und =

0

In Anlehnung an:
http:/ /formal.iti.kit.edu/~beckert/teaching / Seminar-Softwarefehler-SS03/Ausarbeitungen / pfeifer.pd,
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Die Fehlfunktionen von Therac-25
Washington-Bug

T o T
Hkeper Treat *—“;‘.f
" Lmtchk ™ \? @
If Class3=0 o Ty
Then do not enter Chkocol Set Up Test
If Class3 is not O During Set
Then enter Chkcol Increment Class3 on each cycle ]
"""-q.
Chkcol __HJ-II— Check FSmal
If FSmal=0 system is consistent
If upper collimator - _then set Tphase=2 for Set Up Done
inconsistent with . L
treatment then set bit
e 9 of Fsmal . e A
|
Fsmal Clas=s3

In Anlehnung an: hitp:/ /formal.iti.kit.edu / ~beckert/teaching / Seminar-Softwarefehler-SS03/ Ausarbeitungen /pfeifer.pdf
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Die Fehlfunktionen von Therac-25
Hintergriinde und Versaumnisse

- Gemeinsamer Zugriff auf die Variablen

« Test und Set waren keine atomaren
Anweilsungen

- Behandlung konnte mit treatment
suspend und treatment pause
unterbrochen und aufgenommen
werden.

- Fehlermeldungen Bezeichnung: Mal-
Funktion und eine Zahl 1-64

- Uber 40 Meldungen pro Tag
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- Benutzung eines primitiven, eigenen

Betriebssystems

- Softwareentwicklung, sowie wichtige

Entscheidungen getroffen durch einen
Entwickler

- Softwaretest: Systemtest bei Endkunde
- Unausgereiftes Betriebssystem
- Keine Hardware-Interlocks

- Bequemlichkeit der Endanwender tiber

Sicherheit der Patienten

- Unzureichendes Priifen und Zulassen

des Gerats durch Behorden




Fazit

- Software sollte ausgiebig getestet werden.
. Hardware-Uberwachungskomponenten verwenden = zuverléssiger

- Richtig dokumentieren
« Damit Fehler behoben werden kénnen

- Dadurch erhohte sich die Aufmerksamkeit auf neue Gerate bevor sie
auf den Markt kommen.
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